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| - RELATORIO

Trata-se do Projeto de Lei n° 0271/2025, de autoria do
Deputado Thiago Morastoni, que visa instituir a Politica Estadual de Ciberseguranca da
Administracdo Publica do Estado de Santa Catarina, com o objetivo de estabelecer
normas e diretrizes para a prevencgao, deteccao, resposta e recuperagao de incidentes
cibernéticos que comprometam sistemas, dados e servigos publicos estaduais.

Para contextualizar a matéria, transcrevo trechos
da justificagdo do Autor, nos seguintes termos:

[...]

A pauta da ciberseguranga ganhou centralidade no cenario
nacional. O Senado Federal, por meio do Requerimento n°
5/2025, instaurou ciclo de audiéncias destinado a avaliar a
Politica Nacional de Ciberseguranga (PNCiber), instituida pelo
Decreto n°

11.856/2023. Paralelamente, tramita na Camara dos Deputados
o Projeto de Lei n° 813/2025, que propde a criagdo de Centros
Municipais de Opera¢cdes de Segurangca Cibernética e
estabelece protocolos minimos para prevencdo, deteccédo e
resposta a ataques digitais no setor publico.

[...]

O Relatorio Anual da Policia Federal (2024) evidenciou um
aumento de 38% nos crimes cibernéticos em territério nacional,
afetando particularmente prefeituras, escolas e secretarias
estaduais, com impactos concretos sobre a continuidade dos
servigos publicos, a seguranga dos dados e a confianga da
populacéo.

[...]

No ambito estadual, Santa Catarina ainda carece de legislacao
especifica sobre seguranga cibernética. Atualmente, a estrutura
de protecédo da informagdo nos 6rgaos do Poder Executivo &
descentralizada e ndo padronizada, o que compromete a
capacidade de prevencao e resposta coordenada a incidentes
digitais. Também n&o ha, até o momento, a criacdo formal de
um Centro de Resposta a Incidentes Cibernéticos (CSIRT)
estadual, tampouco normas obrigatérias de gestdo de riscos
cibernéticos.

[...]

Neste contexto, a presente iniciativa busca alinhar o Estado as
boas praticas nacionais e internacionais, fortalecendo a
resiliéncia digital da administragdo publica catarinense.
Ressalte-se que a proposta nao cria estruturas administrativas
nem cargos,



observando, assim, o disposto no art. 71, inciso lll, da
Constituicdo Estadual.

[..]

O Projeto de Lei foi estruturado em 7 (sete) artigos, como se
descreve:

1) o art. 1° cria a politica, definindo normas para prevengao e
deteccdo de ameagas digitais, bem como para as respostas e recuperacdo de
sistemas, dados e servigos publicos;

2) o art. 2° institui o Centro de Resposta a Incidentes
Cibernéticos (CRIC-SC), vinculado a Secretaria de Estado da Administragcéo, ou a outra
responsavel pela gestdo de tecnologia, competente para monitorar incidentes de
segurancga cibernética, emitir alertas de seguranga digital, coordenar planos de
contingéncia a ataques cibernéticos, promover a integragdo com outros centros
congéneres e prestar apoio técnico a municipios;

3) o art. 3° determina que todos os 6rgaos da administragao
publica administracdo publica direta, autarquias, fundagdes, empresas publicas e
sociedades de economia mista do Estado elaborem e atualizem Planos de
Ciberseguranca Institucional, contendo avaliacdo de riscos, controle de acesso,
continuidade de servigos, resposta a incidentes e protecdo de dados;

4) o art. 4° cria o Programa Estadual de Capacitagdo em
Ciberseguranca, voltado a formagao de servidores, com possibilidade de parcerias com
instituicdes de ensino superior e do setor privado, conforme o paragrafo unico;

5) o art. 5° autoriza convénios com universidades e empresas
para desenvolver solu¢cdes em ciberseguranca;

6) o art. 6° prevé responsabilizacdo administrativa por
descumprimento da lei almejada; e

7) o art. 7° estabelece a vigéncia da norma.

A proposicao em pauta foi lida na Sessao Ordinaria de 2 de
junho de 2025 e, na sequéncia, aportou nesta Comissao de Constituicdo e Justica, em
que fui designado relator, nos termos do art. 130, VI, do Regimento Interno da Alesc.

E o relatorio.
I1-VOTO

Nesta fase do processo legislativo cabe analisar a matéria
quanto aos aspectos insculpidos no art. 72, inciso |, ¢c/c o art. 144, inciso |, do
Regimento Interno desta Assembleia, ou seja, de constitucionalidade, legalidade,
juridicidade, regimentalidade e técnica legislativa.

Reitera-se que o cerne da proposta € estabelecer a Politica
Estadual de Ciberseguranga no dmbito da administragdo publica de Santa Catarina,
cujo objetivo é proteger sistemas, dados e servigos publicos contra ameacgas
cibernéticas, mediante criagdo de um centro especializado (CRIC-SC), implementagao
de planos institucionais de seguranca digital, formagdo continua de servidores e
promogado de parcerias com universidades e empresas para desenvolver solugdes
tecnoldgicas.

Inicialmente, dado o aumento de crimes cibernéticos,
evidenciado pelo Relatério Anual da Policia Federal de 2024, entendo que a proposta é
pertinente e se alinha a principios constitucionais, como o da eficiéncia[l] e o da



protecao de dados[2], e encontra amparo na legislagao federal, como a Lei n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecao de Dados) e a Lei n°® 12.965, de 23 de
abril de 2014 (Marco Civil da Internet).

Contudo, o projeto de lei, ao propor a instituicdo de politica
no ambito da administragdo publica (art. 1°), a criagdo do Centro de Resposta a
Incidentes Cibernéticos (art. 2°), vinculado a estrutura administrativa do Poder
Executivo, e instituir dever a todos os 6rgdos da administragdo publica direta,
autarquias, fundagbes, empresas publicas e sociedades de economia mista do Estado
de Santa Catarina, incorre em vicio insanavel de inconstitucionalidade formal subjetiva,
afrontando o art. 71, | e IV, da CE[3].

Frente ao exposto, com fundamento nos arts. 72, inciso | e
144, inciso |, do Regimento Interno, voto pela INADMISSIBILIDADE do Projeto de Lei
0271/2025.

Sala das Comissoes,

Deputado Matheus Cadorin
Relator

[1] Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Uniao,
dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte:

[..]

[2] Art. 5° Todos sado iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

[..]

XII - é inviolavel o sigilo da correspondéncia e das comunicacgbes telegraficas, de dados
e das comunicacbes telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucéo processual penal;

[..]

[3] Art. 71. Sao atribuicbes privativas do Governador do Estado:

| — exercer, com o auxilio dos Secretarios de Estado, a direcdo superior da
administracéo estadual;

[..]

IV — dispor, mediante decreto, sobre:

a) organizacdo e funcionamento da administracdo estadual, quando nao implicar
aumento de despesa nem criacdo ou extingdo de érgaos publicos; e

b) extingdo de fungdes ou cargos publicos, quando vagos;

V — vetar projetos de lei, total ou parcialmente;
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