ASSEMBLEIA LEGISLATIVA GABINETE DEPUTADO
$= ESTADO DE SANTA CATARINA THIAGO MORASTONI

PROJETO DE LEI

Dispbe sobre a Politica Estadual de Ciberseguranca da
Administragdo Publica do Estado de Santa Catarina e da
outras providéncias.

Art. 1° Fica instituida a Politica Estadual de Ciberseguranca
da Administracdo Publica, com o objetivo de estabelecer normas e diretrizes para
prevencao, deteccdo, resposta e recuperagédo diante de incidentes cibernéticos que
envolvam os sistemas, dados e servigos publicos estaduais.

Art. 2° Fica criado o Centro de Resposta a Incidentes
Cibernéticos do Estado de Santa Catarina (CRIC-SC), vinculado a Secretaria de Estado
da Administragédo ou a pasta responsavel pela gestdo de tecnologia da informacao.

§1° O CRIC-SC tera como atribui¢cdes principais:

| — Monitorar, prevenir e responder a incidentes de seguranga
cibernética nos érgaos e entidades da administragédo publica estadual;

Il — Emitir alertas, protocolos e recomendagdes de seguranga
digital;

Il — Coordenar planos de contingéncia e resposta a ataques
cibernéticos;

IV — Promover a integracdo com centros congéneres
nacionais e internacionais;

V — Apoiar tecnicamente os municipios catarinenses.

Art. 3° Todos os 6rgados da administracdo publica direta,
autarquias, fundacdes, empresas publicas e sociedades de economia mista do Estado
de Santa Catarina deverdo instituir e manter atualizado seu Plano de Ciberseguranca
Institucional.

§1° O plano devera conter no minimo:

| — Avaliacao de riscos;

Il — Politicas de controle de acesso e autenticacao;

IIl — Plano de continuidade de servigos;

IV — Plano de resposta e mitigagdo de incidentes;

V — Politica de backup e protecado de dados.

Art. 4° Fica instituido o Programa Estadual de Capacitagao
em Ciberseguranca, com foco na formagédo continuada de servidores publicos e

gestores de tecnologia.

Paragrafo unico. O programa podera ser executado em
parceria com instituicdbes de ensino superior, entidades do setor privado e organizagdes



da sociedade civil.

Art. 5° O Poder Executivo podera celebrar convénios com
universidades, empresas e demais instituicdes especializadas para o desenvolvimento
de solugbes em cibersegurancga e inovagao tecnoldgica.

Art. 6° Os 6rgaos publicos que descumprirem os dispositivos
desta lei estarao sujeitos a responsabilizagdo administrativa, nos termos da legislagao
vigente.

Art. 7° Esta Lei entra em vigor na data de sua publicacao.

Sala da Sessoes,

Deputado THIAGO MORASTONI



JUSTIFICACAO

A presente proposicdo legislativa tem por finalidade estabelecer diretrizes e
mecanismos de governanga para a ciberseguranga na administragao publica direta e
indireta do Estado de Santa Catarina, promovendo a protegcdo de sistemas, dados e
servigos publicos frente ao crescimento alarmante de ameagas cibernéticas.

A pauta da ciberseguranga ganhou centralidade no cenario nacional. O Senado
Federal, por meio do Requerimento n° 5/2025, instaurou ciclo de audiéncias destinado
a avaliar a Politica Nacional de Ciberseguranca (PNCiber), instituida pelo Decreto n°
11.856/2023. Paralelamente, tramita na Camara dos Deputados o Projeto de Lei n°
813/2025, que propde a criagdo de Centros Municipais de Operagdes de Seguranca
Cibernética e estabelece protocolos minimos para prevencao, detecgédo e resposta a
ataques digitais no setor publico.

O Relatério Anual da Policia Federal (2024) evidenciou um aumento de 38% nos
crimes cibernéticos em territério nacional, afetando particularmente prefeituras, escolas
e secretarias estaduais, com impactos concretos sobre a continuidade dos servigos
publicos, a seguranga dos dados e a confianga da populagao.

No ambito estadual, Santa Catarina ainda carece de legislagcao especifica sobre
segurancga cibernética. Atualmente, a estrutura de protecédo da informagéo nos 6rgéos
do Poder Executivo é descentralizada e nao padronizada, o que compromete a
capacidade de prevencéao e resposta coordenada a incidentes digitais. Também nao ha,
até o momento, a criagdo formal de um Centro de Resposta a Incidentes Cibernéticos
(CSIRT) estadual, tampouco normas obrigatorias de gestao de riscos cibernéticos.

Diante desse cenario, propde-se uma legislagao estadual com os seguintes objetivos:

Autorizar a criagao, por ato do Poder Executivo, do Centro de Resposta a
Incidentes Cibernéticos de Santa Catarina (CRIC-SC), vinculado a estrutura
administrativa ja existente, sem criagdo de novos cargos ou 06rgaos, respeitando a
iniciativa privativa do Executivo.

Estabelecer a obrigatoriedade da elaboracao e atualizagao perioédica de Planos de
Ciberseguranca e Continuidade de Servigcos Digitais por todos os 6rgaos e
entidades da administracao estadual.

Promover a adocao de diretrizes de protecao de dados e seguranga da
informagdo, alinhadas a Lei Geral de Prote¢cdo de Dados Pessoais (Lei n°
13.709/2018), ao Marco Civil da Internet (Lei n® 12.965/2014) e a Estratégia Nacional
de Segurancga Cibernética (E-Ciber).

Incentivar a capacitagao técnica continua de servidores publicos, especialmente
profissionais da area de tecnologia da informacdo, promovendo programas de
formacéao e parcerias com universidades e centros de pesquisa.

Fomentar cooperagao entre o Estado, setor privado e comunidade académica,
para inovagdo em mecanismos de protecao, analise de vulnerabilidades e resposta
rapida a incidentes.

Santa Catarina figura entre os cinco estados com maior nimero de ataques de
ransomware contra prefeituras e escolas, conforme o Relatério da Fortinet Brasil (4°
trimestre de 2024). Estima-se que o custo médio para resposta a um incidente grave
gira em torno de R$ 2,3 milhdes por evento, segundo estudo da IBM e do Instituto
Ponemon, o que demonstra o impacto financeiro e estrutural da auséncia de uma
politica publica eficaz e coordenada.

Neste contexto, a presente iniciativa busca alinhar o Estado as boas praticas nacionais
e internacionais, fortalecendo a resiliéncia digital da administragdo publica catarinense.
Ressalte-se que a proposta ndo cria estruturas administrativas nem cargos,
observando, assim, o disposto no art. 71, inciso lll, da Constituicao Estadual.



Diante da relevancia da matéria, espera-se 0 apoio dos nobres Parlamentares para a
aprovacgao desta proposta, que visa garantir a seguranca digital dos servigos publicos e
a protecao dos dados do cidadao catarinense frente aos crescentes desafios do mundo

digital.

- IS:‘,LEG(IiSp Documento assinado eletronicamente por Thiago da Silva
G2 (¥ SisiemadeProcesso vy groni, em 21/05/2025, s 12:33,

Legislativo Eletronico




